Sapphire V2SC
Configuraciéon Wifi

Manual de Procedimiento
Version 1.1 - Marzo 2024



Contenido

1- Introduccién
- Objetivo
- Informacién general
- Informacién de hardware
- Portal de acceso
2 - Informacién de Wifi
- Comunicacién del dispositivo al portal
- Informacién de cortafuegos
- Informacién de Wifi
- Direccion MAC
3 - Configuracion Wifi
- Encendido del equipo
- Cddigo de salida
- Configuracion de la Wifi
- Prueba de conexién
4 - Direccion MAC
5-Soporte

W 0o N O 00 o0 & ~» B B B A W W W W W



1 - Introduccion

Obijetivo

El objetivo de este documento es cubrir como se configuran los servidores GemOne
y cdmo configurar la Wifi en médulos Sapphire V2SC. También cubrira el aspecto
de seguridad y cémo se pueden incluir los detalles de GemOne en la lista blanca.
Esto permitira a los dispositivos enviar datos al servidor GemOne usando Wifi.

Informacién general

GemOne suministra un dispositivo telematico llamado Sapphire. Este dispositivo

se instala en equipos industriales tales como carretillas elevadoras y capturara la
informacioén de la lista de comprobacion, controlara el acceso del controlador, medira el
uso y notificara los impactos.

Ninguna informacion personal, como el nombre del operador, se transmite desde el
dispositivo al servidor y sélo contiene un cédigo. Este cédigo es una versién traducida
de su informacion de acceso (PIN o tarjeta RFID) y se almacena en la base de datos
GemOne. Se vincula con el nombre del operador. Aparte de los usuarios del sitio web y
sus direcciones de correo electrénico y sus contrasefias cifradas, no se almacena nada
personal en la base de datos GemOne.

Generalmente, la comunicacién es a través de 4G, pero todos los dispositivos tienen la
opcidn de usar Wifi. Con independencia del tipo de conexién, todos los dispositivos se
comunican con el servidor GemOne usando TLS 1.2.

Informaciéon de Hardware

Los dispositivos GemOne Sapphire usan Android 9.0 y estéan configurados especificamente
para conectarse al servidor GemOne. Los dispositivos también estan "endurecidos" usando
APN privados y tienen el acceso root apagado para evitar cualquier acceso no autorizado.

Portal de Acceso

Aunque el dispositivo V2SC se puede configurar para usar wifi, no es necesario
configurar servidores adicionales localmente. El acceso al portal se realiza a través del
portal web, https://sapphire.gemonecorp.com/login y es alojado por GemOne.

Contacta con GemOne a través de techservice@gemone.com | support_apac@gemone.com |
support_emea@gemone.com (dependiendo de tu region) si se requieren cuentas del
portal. Las cuentas se configuran usando direcciones de correo electrénico.

Configuracién Wifi del Sapphire V2SC



2 - Informacion de Wifi

Comunicacion del Dispositivo al Portal

El Sapphire comunica con el portal usando TCP en
mservice-prod.ge-monitoring.com a través del puerto 5571.
Hay comunicacion de dos vias entre el portal y el dispositivo.

Algunos ejemplos incluyen:

o Enviar listas de controladores, listas de anulacién y listas de comprobacién
del portal al dispositivo.

o Enviar mensajes de configuracién desde el portal al dispositivo.

o Enviar datos capturados por el dispositivo al portal
(listas de comprobacién, impactos e informacién de sesion).

Informacién de Cortafuegos

IP/Dominio: mservice-prod.ge-monitoring.com
Puerto: 5571
Tipo: TCP

Informacién de Wifi

La Wifi debe configurarse localmente en el dispositivo y los tipos soportados
estan a continuacion.

Tipos Soportados: 802.11a/b/g/n/ac

Cifrado WPA / WPA2, WEP 64-bit y 128-bit
2,4 GHzy 5 GHz

Direccion MAC

La direccion MAC se puede encontrar localmente en el dispositivo.
Consulta la pagina 8 para ver los pasos sobre como verificar la direccién MAC.

Contacta con GemOne si se requiere informacion adicional.
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3 - Configuracion Wifi

Encender el Equipo

Gira la tecla de la posicién OFF a la posicion ON y espera a que el médulo Sapphire se
encienda. Esto tardara 25 segundos en arrancar completamente. Se conectara en ciclo
entre Sapphire, Android y la pantalla de inicio de sesién de Sapphire.

Gira la llave a la posicidn de accesorios para equipos
de combustién interna.

No intentes arrancar el equipo sin iniciar sesién

en el médulo Sapphire.

Una vez encendido, el logotipo
de Sapphire aparecera en la pantalla.

Dira: TOCA LA PANTALLA
PARA EMPEZAR en la pantalla.

Toca la pantalla para abrir el teclado.

Cdédigo de salida

1. Una vez aparece el teclado, aprieta 2. La aplicacion Sapphire se minimizara

rapidamente dos veces el botén e ird a Android OS.

de inicio en la parte derecha de la

pantalla y después introduce 7278896 3. Sila pantalla parece estar en blanco,

debajo de Driver seguido por ENTER. aprieta dos veces el botdn rojo
de encendido en la parte superior
izquierda y luego aparecera la pantalla
de inicio de Android.

Enter PIN or Swipe Card
1 2 3

5
8
0
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Configuraciéon de la Wifi

1. Arrastra la pantalla desde la parte 2. Selecciona las configuraciones.
inferior hacia arriba para abrir el mena.

3. Selecciona Red e Internet. 4. Habilita la Wifi cambiando la barra gris
y luego entra en Wifi.

5. Ahora apareceran 6. Introduce la contrasefa
las redes Wifi disponibles. Selecciona y después seleciona enviar.
la red a la que se conectara el médulo
Sapphire.

7. Una vez conectado, dira conectado
y habra un simbolo de Wifi en la
esquina superior
derecha.
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Prueba de Conexién

1.

Aprieta el botén de Inicio para volver a
la aplicacién Sapphire.

Configura el tipo de acceso a Técnico,
aprieta el nimero 9 y aprieta Enter.

Deberia empezar una cuenta atras,
deja que cuente hasta que pare.

Te denegara en 60 segundos
si la conexién Wifi es vélida.

Por favor, si los médulos

necesitan seguir conectados
al plan movil, desconecta

tu Wifi.

2. Toca la pantalla para abrir
el teclado.

Enter PIN or Swipe Card

Canfirming your credentials
I you wigh to re-try, Press OK to try
again

attempt has failed
e conta administrator
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4 - Direccion MAC

1. Una vez aparece el teclado, aprieta
rapidamente dos veces el botén
de inicio en la parte derecha de la
pantalla y después introduce 7278896
debajo de Driver seguido por ENTER.

Enter PIN or Swipe Card

1 2
|

7 8 9
0

4. Arrastra la pantalla desde la parte
inferior hacia arriba para abrir el menu.

6. Desplazate hasta la parte inferior y
luego selecciona Acerca de la Tableta.

2. Laaplicacion Sapphire se minimizara

e ird a Android OS.

3. Sila pantalla parece estar en blanco,

aprieta dos veces el botén rojo

de encendido en la parte superior
izquierda y luego aparecera la pantalla
de inicio de Android.

5. Selecciona las configuraciones.

7. Desplazate hacia abajo y luego se
rellenara la direccion MAC Wifi.
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5 - Soporte

En caso de problemas, preguntas o comentarios, no dudes en contactar con nuestro
equipo de soporte.

EMEA EE. UU.

+32 56 93 0108 +1(844) 656-1156

support_emea@gemone.com techservice@gemone.com

EMEA Spinnerijstraat 99/23 US 16355 South EIm Rd
8500 Kortrijk Olathe, Kansas 66062
Bélgica EE. UU.

o NC
o Nr

ASEA

+611300 848 415

support_apac@gemone.com

o NC

735 Boundary Road
Richlands, QLD 4077
Australia
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GemOne’

Conectemos:

instagram.com/gemoneofficial
facebook.com/gemone.telematics
linkedin.com/company/gemone
twitter.com/GemOne_
info@gemone.com

US: techservice@gemone.com
EMEA: support_emea@gemone.com
ASEA: support_apac@gemone.com

www.gemone.com
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